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CONTEXTO

Se presenta la evolucion de la linea de investigacion MyFEPS,

incorporando una sub-linea de seguridad informatica enfocada
en la evaluacién de la calidad interna del software. DI | I ﬂ S p
El framework se alinea con normas y modelos internacionales ®

como ISO/IEC 25000 (SQuaRE) y OWASP Top 10, entre otros.

OBJETIVO GENERAL

Desarrollar el framework agil MyFEPS-S para evaluar la seguridad informatica de
productos software, y un modelo de calidad/ seguridad de producto software (QSAT-S)

OBJETIVOS ESPECIFICOS

Identificar y formalizar requisitos de seguridad alineados a estandares (OWASP Top 10,

ISO/IEC 25010, ISO/IEC 25023, entre otros).
Extender el modelo QSAT incorporando Subcaracteristicas de seguridad informatica,

Atributos y sus métricas (QSAT-S).

Disenar el método de evaluacion de la seguridad informatica MyFEPS-S con enfoque agil.
Desarrollar herramientas de analisis estatico para deteccion de vulnerabilidades.

Validar el modelo y el método en entornos académicos e industriales.

RESULTADOS OBTENIDOS

Revision y alineacion normativa

Analisis de normas y modelos de seguridad informatica (ISO/IEC 25010 (SQuaRE),
OWASP, NIST) para definir criterios de evaluacion de la calidad interna del software.
Incorporacion de 14 requisitos de seguridad informatica adicionales en QSAT, con 98
nuevos atributos y meétricas, conformando QSAT-S.

Se desarrolld6 un analizador semantico para deteccion de vulnerabilidades con Ila
capacidad de identificar patrones de vulnerabilidad en el codigo fuente. Enfocado a la
deteccion de inyecciones SQL, al diseno inseguro y configuracion incorrecta, y a los
fallos de identificacion y autenticacion. Este analizador semantico, que detecta las 3
vulnerabilidades de OWASP Top10 mencionadas, fue evaluado a través de 4 casos

practicos.

FORMACION DE RRHH

Formacidén en ingenieria de software y ciberseguridad mediante:
e Participacion de investigadores

e Trabajos finales de grado

* Integracién con catedras

Transferencia de conocimiento a:

e Academia

* Industria

* Organismos publicos
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